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Associazione Italiana esperti in Infrastrutture Critiche Al

A | | C: associazione scientifica senza fine di lucro nata nel luglio

2006 per promuovere e sostenere una cultura interdisciplinare
per lo sviluppo di:

Strategie
Metodologie
Strumenti
Tecnologie

per la Protezione di Infrastrutture Critiche (PIC), specialmente in
situazioni di crisi
www.infrastrutturecritiche.it
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» AlIC ha come obiettivo principale quello di
promuovere la conoscenza e la divulgazione
dei temi propri delle infrastrutture critiche

» AlIC promuove e realizza:

v' Convegni, Giornate di Studio
v"  Tavole Rotonde, Conferenze
v’ Visite Tecniche
v

Gruppi di Lavoro e Scambio di
Informazioni fra Specialisti

AN

Formazione

Associazione ltaliana Esperti Infrastrutture Critiche



Gruppi di lavoro: risultati 2015 AIC

Consolidati i report finali dei
Gruppi di Lavoro:

e “Gruppo dilavoro AlIC -
Prospettive Strategiche
della Protezione Cibernetica
Nazionale ”

e “Guidelines for Critical
Infrastructure Resilience
Evaluation”

Gruppo di Lavora AlIC
Prospettive Strategiche
della
Protezione Cibernetica

Guidelines for
Critical Infrastructures
Resilience Evaluation

Published by AlIC January 2016
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15 Dicembre 2015: AlIC avvia il confronto di —
approfondimento sui temi della Cyber Security nelle
Infrastrutture Critiche

Sei sicuro? Quanto sei sicuro?
L'infrastruttura critica, tradizionale e non, di fronte alla
minaccia cyber: una prospettiva economica

Spunti per una mappatura complessiva

Martedi 15 Dicembre 2015 ore 16:30 — 18.30
Aula Magna Dipartimento di Ingegneria informatica, automatica e gestionale “A. Ruberti”
Sapienza Universita degli Studi di Roma
Via Ariosto, 25 - Roma

cini
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13 Aprile 2016: AlIC promuove l’iniziativa di _
contestualizzazione del Framework Nazionale di
Cybersecurity per le Infrastrutture Critiche Italiane

Il Cyber Security Framework Nazionale e I'applicazione in ambito
Infrastrutture Critiche

AllIC promuove l'iniziativa di contestualizzazione del Framework
Nazionale di Cybersecurity per le Infrastrutture Critiche Italiane

Mercoledi 13 aprile 2016 ore 14.00 - 16.30
Aula Magna Dipartimento di Ingegneria informatica, automatica e gestionale “A. Ruberti”
Sapienza Universita degli Studi di Roma

cini
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3 nuovi gruppi di lavoro AlIC AlIC

AlIC ha costituito 3 nuovi gruppi di lavoro finalizzati a divulgare la conoscenza
e l'applicazione del Framework Nazionale di Cyber Security, in collaborazione
con Universita la Sapienza ed il CINI, a cui hanno aderito esperti ed
organizzazioni sia pubbliche che private

Cyber Security
Framework
for
Supply Chain

Cyber Security
Awareness and
Education

Insurance
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Guidelines for Community ﬁ‘ﬁf
Resilience Evaluation

Education

Economy

Religlous & Water & Wastewater
Cultural Beliefs

Aim of the GdL is to propose Community Resilience Metrics, answering to the following questions:
How can community leaders know how resilient their community is?
How can they know if their decisions and investments to improve resilience are making a significant difference?
The GdL will start from the previous GdL “Guidelines for Critical Infrastructures Resilience Evaluation”, by introducing the
concept of “Dependencies, Interdependencies and Cascading effects” aimed at identifying dependencies and potential
cascading failures among the Infrastructures serving the Community.

Preliminary Index
Understanding and characterizing the concept of Community Resilience
Dependencies among and within Infrastructures and Social Institutions serving the Community

Definition of Community Resilience Metrics
Validation of the proposed metrics in the framework of the Programme “100 Resilient Cities”

The Working Group will refer to the Official Reports NIST SP 1190 (Vol. | & 1I) and NIST SP 1197
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Kick Off dei nuovi gruppi di lavoro AllC

e Gruppo dilavoro «Cyber Security Framework
for Supply Chain»

e Coordinatori: Raffaella D’Alessandro e Giuseppe
Russo

e Gruppo di lavoro «Cyber Insurance»

e Coordinatori: Luisa Franchina, Fabrizio Loppini,
Giuliano Merlo

-  Gruppo di lavoro «Sensibilizzazione e
ﬂ'D formazione in materia di Cyber Security»

e Coordinatori: Isabella Corradini e Raffaella
D’Alessandro
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Domande e Risposte
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